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Un conteneur a son propre réseau
Comme  i l  a  son  propre  nom  de  machine  et  ses  propres
processus
Vous  l 'avez  vu  au  chap itre  01  :  isolé , i l  ne  jo int  plus
personne
Mais  Docker  lu i  branche  de  quo i  commun iquer, dès  le
prem ier  docker run
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Les quatre questions du chapitre
Comment  un  conteneur  accède-t- i l  à  internet  ?
Comment  deux  conteneurs  se  par lent- i ls  ?
Comment  les  jo int-on  depu is  l 'extér ieur  ?
Comment  empêche-t-on  les  autres  de  se  par ler  ?
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Ce que Docker
branche tout seul
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Trois réseaux livrés d'office
bridge  —  ce lu i  que  tout  conteneur  reço it  par  défaut
host  —  le  conteneur  ut i l ise  le  réseau  de  la  machine
none  —  pas  de  réseau  du  tout
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Le réseau par défaut
Un  réseau  pr ivé , interne  à  la  machine , géré  par  Docker
Tout  conteneur  lancé  sans  r ien  préciser  s 'y  retrouve
I l  y  reço it  une  adresse , cho is ie  par  Docker
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Hôte Linux

Conteneur A
son namespace net

eth0 172.17.0.2

Conteneur B
son namespace net

eth0 172.17.0.3

vethA

vethB

docker0
bridge

172.17.0.1

Routage
NAT, iptables

wlan0
192.168.1.20

Internet
via la box

Navigateur
PC du LAN

Interfaces réseau Namespace net d'un conteneur Paire veth (câble) 88



Sortir vers internet : rien à faire
Un  conteneur  jo int  l 'extér ieur  dès  sa  créat ion
I l  passe  par  la  machine , qu i  re laie  pour  lu i
Comme  vos  apparei ls  passent  par  votre  box

Vu  de  l 'exté r ieur, c 'est  la  machine  hôte  qu i  pa r le , pas
le  conteneur.
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Entre conteneurs : par adresse
Sur  ce  réseau , les  conteneurs  peuvent  se  jo indre  par
leur  adresse
Leur  nom , lu i , ne  veut  r ien  dire
Et  cette  adresse  change  à  chaque  recréat ion  du
conteneur
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Donc : à éviter
Tout  le  monde  y  est , personne  n'y  est  vraiment  isolé
Les  adresses  y  sont  instab les
Docker  lu i-même  recommande  de  ne  pas  s 'en  serv ir
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Le cas classique
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Un réseau, une commande

Seuls  les  conteneurs  qu 'on  y  attache  s 'y  trouvent
C 'est  le  réseau  d 'une  appl icat ion
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Le nom suffit
Sur  un  réseau  qu 'on  a  créé , le  nom  du  conteneur  se
résout  v ia  un  DNS interne
Docker  t ient  l 'annuaire , et  le  met  à  jour  tout  seul
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Pourquoi ça change tout
L'adresse  d 'un  conteneur  n'est  pas  stab le , son  nom
l 'est
On  le  recrée , on  le  remplace , on  le  redémarre  :  le  nom
su it
Les  conf igurat ions  s 'écr ivent  donc  avec  des  noms
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Les alias
--network-alias  ajoute  un  nom  supplémentaire
Ut i le  quand  le  serv ice  a  un  nom  et  le  conteneur  un
autre
P lus ieurs  conteneurs  peuvent  porter  le  même  a l ias
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Attacher, détacher
docker network connect  —  brancher  un  conteneur
en  marche
docker network disconnect  —  le  débrancher
Un  conteneur  peut  être  sur  plus ieurs  réseaux  à  la  fo is
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Deux réseaux ne se parlent pas
Un  conteneur  de  l 'un  ne  jo int  pas  un  conteneur  de
l 'autre
N i  par  son  nom , n i  par  son  adresse
C 'est  une  br ique  d ' isolat ion  essent ie l le
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Joindre un
conteneur de
l'extérieur

Publier un portPublier un port
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Le problème, dans l'autre sens
Un  conteneur  sor t , mais  r ien  n'entre
Votre  nav igateur  ne  sait  pas  atteindre  ce  réseau  pr ivé
I l  faut  lu i  ouvr ir  une  porte  sur  la  machine
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-p , la porte d'entrée

À gauche  le  port  de  la  machine , à  dro ite  ce lu i  du
conteneur
Ce  qu i  arr ive  sur  8080  est  transm is  au  conteneur
La  porte  se  referme  quand  le  conteneur  disparaît
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Deux formes utiles

Sans  adresse , la  porte  est  ouver te  à  tout  le  réseau  loca l
Avec  127.0.0.1 , seule  votre  machine  peut  entrer
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Un port de la machine ne sert
qu'une fois

Deux  conteneurs  ne  peuvent  pas  pub l ier  sur  le  même
8080

Le  second  refuse  de  démarrer
Côté  conteneur, en  revanche , le  même  port  se  répète
sans  gêne
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Voir ce qui est publié
La  colonne  PORTS  de  docker ps  l iste  les  portes
ouver tes
docker port  répond  pour  un  conteneur  donné
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Publier, c'est ouvrir
Une  porte  pub l iée  l 'est  pour  tout  le  réseau  loca l
On  ne  pub l ie  que  ce  qu i  do it  vraiment  être  jo ignab le
Tout  le  reste  se  jo int  de  l ' intér ieur, par  son  nom

Une  base  de  données  ne  se  pub l ie  pas .
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host  et
none
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host  : le réseau de la machine
Le  conteneur  n'a  plus  de  réseau  à  lu i
I l  ut i l ise  directement  ce lu i  de  la  machine
Ses  ports  sont  ceux  de  la  machine , et  -p  ne  ser t  plus
à  r ien
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Ce qu'on y perd
Le  c lo isonnement  :  le  conteneur  vo it  le  réseau  comme
la  machine
Le  cho ix  des  ports  :  i ls  sont  pr is  te ls  que ls , sans
translat ion
La  portabi l ité  :  sur  Mac  et  W indows , ce  n'est  pas  votre
réseau
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none  : pas de réseau
Le  conteneur  n'a  aucun  moyen  de  commun iquer
I l  ne  sor t  pas , et  personne  ne  le  jo int
I l  l it  et  écr it  norma lement  ce  qu 'on  lu i  monte
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Un réseau à soi : par défaut
Dès  que  deux  conteneurs  do ivent  se  par ler
Dès  qu 'on  veut  séparer  des  serv ices
Se  comporte  par tout  de  la  même  façon

C 'est  le  cho ix  dans  neu f  cas  sur  dix .
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Le réseau par défaut : dépannage
Un  conteneur  seul , un  essai  de  trente  secondes
R ien  à  nommer, r ien  à  isoler
Dès  que  ça  dev ient  sér ieux , on  crée  un  réseau
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host  : le cas particulier
Quand  le  conteneur  do it  vo ir  le  réseau  de  la  machine
Superv is ion , découver te  d 'équ ipements , trop  de  ports  à
pub l ier
Cho ix  rare , qu i  se  just i f ie  :  on  y  perd  le  c lo isonnement
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none  : le bac à sable
Un  traitement  qu i  n'a  aucune  raison  de  commun iquer
Un  programme  qu 'on  ne  connaît  pas  et  qu 'on  préfère
couper  du  monde
On  lu i  monte  ses  f ichiers , et  c 'est  tout
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Le réflexe
Dans  le  doute , un  réseau  à  so i . host  e t  none  se

just i f ient , le  réseau  pa r  défaut  se  subi t .
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Découper par
réseaux

Isoler des servicesIsoler des services

Florian Baune - 2025Florian Baune - 2025 3636



Le motif classique
Un  réseau  front  :  ce  qu i  est  jo ignab le  de  l 'extér ieur
Un  réseau  back  :  la  base  de  données , les  f i les , les
caches
Un  seul  serv ice  à  cheva l  sur  les  deux
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Isoler par réseaux

réseau front réseau back

Votre navigateur

-p 8080:80

web
le seul publié

api
sur les deux

db
aucun port publié

par son nom par son nom

web ne joint pas db, ni par son nom ni par son adresse 3838



Ce que ça garantit
La  base  n'a  aucune  porte  ouver te  :  l 'extér ieur  ne  la  vo it
pas
Le  serveur  web  ne  la  vo it  pas  non  plus
Seule  l 'API , attachée  aux  deux  réseaux , y  accède

3939

Isoler des servicesIsoler des services

Florian Baune - 2025Florian Baune - 2025



La règle de conception
Un  réseau  par  front ière  de  conf iance , pas  un  par
serv ice
On  ne  pub l ie  que  la  porte  d 'entrée
Tout  le  reste  se  jo int  par  son  nom , de  l ' intér ieur
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À retenir (1/2)
Le  réseau  par  défaut  re l ie  tout  le  monde  et  ne  connaît
aucun  nom
Sur  un  réseau  qu 'on  crée , un  conteneur  se  jo int  par  son
nom
Un  nom  est  stab le , une  adresse  ne  l 'est  pas
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À retenir (2/2)
-p  ouvre  une  porte  sur  la  machine , et  e l le  l 'est  pour
tout  le  réseau
Un  port  de  la  machine  ne  ser t  qu 'une  fo is , pas  ce lu i  du
conteneur
Dans  le  doute , un  réseau  à  so i  :  host  et  none  sont
des  except ions
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